Zamek kodowy
YD100

UWAGI WSTEPNE
Przed montazem, podtaczeniem i uzytkowaniem urzadzenia prosimy o doktadne zapozna-
nie sie z niniejsza instrukcja obstugi. W razie jakichkolwiek probleméw ze zrozumieniem jej
tresci prosimy o skontaktowanie sie ze sprzedawca urzadzenia.

Samodzielny montaz i uruchomienie urzadzenia jest mozliwe pod warunkiem uzywania
odpowiednich narzedzi. Niemniej zalecane jest dokonywanie montazu urzadzenia przez
wykwalifikowany personel.

Producent nie odpowiada za uszkodzenia mogace wynikna¢ z nieprawidtowego montazu,
czy eksploatacji urzadzenia oraz z dokonywania samodzielnych napraw i modyfikacji.



1. OGOLNA CHARAKTERYSTYKA | PRZEZNACZENIE
Zamek szyfrowy wraz z towarzyszaca mu aplikacja mobilng TTLock przeznaczony jest do re-
alizacji funkdji fizycznej kontroli dostepu.

Moze pracowac samodzielnie, a takze jako czes¢ bardziej rozbudowanego systemu. Kontrola
dostepu moze by¢ realizowana zdalnie za pomocg smartfona lub fizycznie za pomoca bre-
loka zblizeniowego (pracujacego w standardzie Mifare 13,56 MHz) lub kodu cyfrowego PIN.

Wszystkie funkcje urzadzenia programuje sie przy uzyciu aplikacji mobilnej TTLock do-
stepnej na platformy iOS i Android, ktéra komunikuje sie z zamkiem za pomoca standardu
Bluetooth. Aplikacja umozliwia nadawanie uprawnier innym uzytkownikom, generowanie
koddw PIN i przesytaniem ich m.in. za pomoca wiadomosci SMS.

Oprocz podstawowych funkgji kontroli dostepu zamek szyfrowy wyposazony jest w funkcje
rejestracji czasu pracy (RCP) umozliwiajaca wglad w historie wejs¢ i wyjs¢ 0s6b objetych wy-
mogiem weryfikacji czasu spedzonego w strzezonym obiekcie.

Urzadzenie posiada funkcje dzwonka oraz jedno wyjscie przekaznikowe, ktére moze ste-
rowac jedna strefa (np. ryglem elektromagnetycznym przy furtce, automatem bramy, czy
uzbrajaniem i rozbrajaniem centrali alarmowej itp.).

2.BUDOWAI INSTALACJA
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2.2. INSTALACJA

2.2.1. Przyklei¢ szablon i nawiercic¢ otwory o srednicy 5 mm,

2.2.2. odkreci¢ $rube taczaca podstawe mocujaca zamka z jego gtéwnym korpusem
znajdujacy sie u dotu urzadzenia,

2.2.3. wprowadzi¢ kotki rozporowe we wczesniej przygotowane otwory i przykrecic
uszczelke, daszek i podstawe zamka - Rys. 2,

2.2.4. przez otwor znajdujacy sie na Srodku podstawy przeprowadzi¢ wszystkie nie-
zbedne przewody pofaczeniowe - Rys. 2,

2.2.5. za pomocg wkretdw (wyposazenie zestawu) przymocowa¢ podstawe zamka do
sciany,

2.2.6. zgodnie z wybranym schematem potaczeniowym podtaczy¢ poszczegolne prze-
wody do zaciskéw urzadzenia,

2.2.7. umiescic¢ gtowny korpus zamka z klawiatura sensoryczng na podstawie mocujacej
i przykreci¢ Srube mocujaca u dotu zamka.
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OPIS STYKOW SZYFRATORA
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Wszystkie niewykorzystane zyty przewodu kostki pofaczeniowej nalezy odpowiednio
zaizolowac.

2.3. SCHEMAT PODLACZENIOWY ZACISKOW ELEKTRYCZNYCH
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Rys. 3. Schemat podtaczenia szyfratora z elektrozaczepem standardowym
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Rys. 4. Schemat

PRZYCISK OPUSZCZANIA POSES|I

podfaczenia szyfratora z elektrozaczepem rewersyjnym
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3. PROGRAMOWANIE | OBStUGA
W celu zaprogramowania urzadzenia nalezy pobrac aplikacje TTLock z GooglePlay lub z AppStore,
a nastepnie postepowac zgodnie z ponizsza instrukcja.

|ﬁ|

3.1. REJESTRACJA KONTA W APLIKAC]I MOBILNE] TTLOCK
3.11. W prawym gornym rogu aplikacji nalezy kliknac ,Register”,
3.1.2. nalezy wybrac sposdb rejestracji telefoniczny/ e-mailowy,
3.1.3. wpisa¢ numer telefonu /adres e-mail,
3.1.4. ustanowic hasto,
3.1.5. pobrac kod weryfikacyjny klikajac ,,Get code”,
3.1.6. wprowadzi¢ kod otrzymany SMS'em /e-mailem,
3.1.7. wpisa¢ odpowiedzi na pytania pomocnicze w przypadku zagubienia hasta - odpo-
wiedzie¢ na 3 pytania wybrane z listy podpowiedzi.

3.2. LOGOWANIE DO APLIKAC)I TTLOCK
Po zatozeniu konta nalezy zalogowac sie do aplikacji wpisujac login, tj. nr telefonu / adres
e-mail oraz ustanowione hasto.

3.3. DODAWANIE URZADZENIA DO APLIKAC)I TTLOCK
Pierwsze dodawanie:
W przypadku dodawania pierwszego urzadzenia na gtéwnym ekranie aplikacji nalezy klikna¢
w duzg ikonke z napisem ,,+Add lock”, a nastepnie nalezy przejs¢ do ptk. 3.3.3
Dodawanie kolejnych urzadzen:
3.3.1. W lewym gornym rogu aplikacji nalezy kliknac ikonke z ,,uzytkownikiem”, po czym
pojawi sie gtdwne menu aplikacji.
3.3.2. Z gtéwnego menu nalezy wybrac pierwsza pozycje ,+ Add locks”.
3.3.3. Jezeli Bluetooth nie jest wiaczony, aplikacja zapyta o wigczenie, aby dodac¢ zamek
nalezy wyrazic¢ zgode.
3.3.4. Z listy urzadzen nalezy wybrac pierwsza pozycje ,,Door Lock”.
3.3.5. Teraz nalezy dotkna¢ klawiatury dodawanego urzadzenia (tj. szyldu) w celu wpro-
wadzenia elektroniki w stan parowania.
3.3.6. Po zakonczeniu wyszukiwania, aplikacja wyswietli liste znalezionych urzadzen.
3.3.7. Z listy nalezy wybra¢ dodawane urzadzenie. Uwaga: W celu bezproblemowego
przejscia przez proces parowania urzadzenia nalezy dodawac pojedynczo.
3.3.8. Po wyborze urzadzenia aplikacja automatycznie przeniesie nas do gtéwnego menu.



3.4 OPCJE UZYTKOWNIKA
Bezposrednio po otwarciu aplikacji, w jej gtdwnym ekranie, klikajac w ikonke trzech poziomych
kresek znajdujacych sie w lewym gdrnym rogu otwieramy menu uzytkownika, ktére umozliwia:
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3.4.4.

,Add lock+" - Dodanie kolejnego urzadzenia do aplikacji (z listy dostepnych urza-
dzen wybieramy opcje ,,Door Lock”)

Messages - wglad w informacje systemowe dotyczace np. migracji urzadzenia na
konto innego uzytkownika, logowania na twoim koncie z innego urzadzenia itp.
Customer Service - W tym miejscu znajdziemy FAQ, czyli odpowiedzi na najcze-
sciej zadawane pytania

Settings:

Uwaga: Wszystkie aktywowane funkcje w opcjach uzytkownika sa automa-
tycznie zastosowane do wszystkich urzadzen sparowanych z aplikacja.

3.4.4.. Sound - Wiaczanie/ wytaczanie powiadomien dzwiekowych w aplikacji,
3.4.4.2. Touch to unlock - funkcja umozliwiajgca zwolnienie rygla po przycisnieciu
dowolnego klawisza klawiatury na ok. 3's,
Uwaga: Opcja wymaga komunikacji aplikacji z urzadzeniem, w zwiazku
z czym dziata wytacznie w przypadku gdy aplikacja TTLock jest wytaczna,
3.4.4.3.Lock Users - opcja wyswietla uprawnienia i umozliwia usuniecie uzytkow-
nikéw zamka (konta, do ktérych zostat przypisany eKey),
3.4.4.4.Lock Group - opcja umozliwia utworzenie grup zamkow np. zamki na 1 pietrze itp,
3.4.4.5.Gateway - opcja umozliwiajaca dodanie bramki WiFi m.in. stuzacej do zdal-
nego usuwania kodéw (bramka utrzymuje komunikacje miedzy urzadze-
niem, a aplikacja, dzieki czemu wszystkie komendy realizowane sa w czasie
rzeczywistym, a nie wytacznie po synchronizacji poprzez Bluetooth),
3.4.4.6.Transfer lock - opcja umozliwia migracje urzadzenia na konto innego uzyt-
kownika, réwnoznaczna jest z przekazaniem uprawnieri administratora lub
room mastera, aby tego dokonac nalezy:
3.4.4.61 Nalezy wybrac urzadzenie do transferu i przejs¢ do nastepnej cze-
sci klikajac ,Next”
3.4.4.6.2 Wybrac rodzaj transferu: Personal (przekazanie catkowite wszyst-
kich uprawnien administratora) lub Room Master (czesciowe
przekazanie uprawnien).

3.5. OBSLUGA URZADZENIA
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Ilkona duzej ktodki widniejaca w gornej czesci ekranu aplikacji pozwala na zwol-
nienie zamka bedacego w zasiegu nadajnika Bluetooth urzadzenia na ktérym za-
instalowana jest aplikacja.
"Send eKey" - eKey to klucze dostepu, ktére przesytamy innym uzytkownikom
aplikacji, najczesciej dedykowane s3 do personelu obstugujacego zabezpieczone
pomieszczenie. Klucze umozliwiajg otwieranie zamka bedacego w zasiegu nadaj-
nika Bluetooth, aby wysta¢ eKey nalezy:
3.5.2.1. Wybrac ikone eKey
3.5.2.2. Wybrac rodzaj klucza, klikajac pozycje , Type” - do wyboru mamy klucze:

- czasowe (timed),

- state (permanent),

- jednorazowe (one-time).
3.5.2.3. W polu ,, Account” Wpisac nazwe konta uzytkownika, ktéremu przekazujemy klucz.
3.5.2.4. W polu ,Name" nalezy wpisac nazwe klucza.
3.5.2.5. W przypadku wyboru klucza czasowego nalezy okresli¢ jego date waznosci
3.5.2.6. Wystac klucz, klikajac ,,Send”.

W celu otwarcia drzwi korzystajac z aplikacji mobilnej za pomocg eKey na-

lezy klikna¢ w aplikacji mobilnej w ikonke duzej ktodki.



3.53. ,Generate Passcode” - to kody dostepu wysytane uzytkownikom szyldu (go-
Sciom, pracownikom), aby wysta¢ kod dostepu nalezy wybra¢ ikone ,Send Pas-
scode”, a nastepnie:
3.5.3.1. Wybra¢ rodzaj kodu:

permanent - kod bezterminowy - kod musi by¢ uzyty chociaz jednokrotnie

w przeciggu 24 godzin od ustanowienia, w innym przypadku traci waznos¢,

- timed - kod czasowy, kod musi by¢ uzyty chociaz jednokrotnie w prze-

ciggu 24 godzin od ustanowienia, w innym przypadku traci waznos¢,

one-time - kod jednorazowy - musi by¢ uzyty w przeciaggu 6 godzin od
ustanowienia, w przeciwanym razie traci waznosc,

- erase - kod czyszczacy - nalezy go uzyc¢ przed uptywem 24h, w innym

przypadku wygasnie. Po jego uzyciu wszystkie kody przypisane do da-

nego urzadzenia zostang usuniete. Aby lista kodéw w aplikacji zostata
wyczyszczona nalezy dokona¢ synchronizacji aplikacji i szyldu, najtatwiej
tego dokonac za pomoca otwarcia drzwi za pomoca ikonki z ktodka,

customized - kod manualny - pozwala na petne spersonalizowanie kodu
dzieki mozliwosci wyboru czasu dziatania oraz numeru kodu (4-9 znakéw),

UWAGA: W celu ustawienia kodu spersonalizowanego nalezy synchro-
nizowac aplikacje z urzadzeniem za pomoca Bluetooth.

cyclic - kod cykliczny pozwala na ustawienie wg schematu, istnieje moz-
liwos¢ wyboru dnia tygodnia oraz godzin dziatania tego kodu - kod musi
by¢ uzyty chociaz jednokrotnie w przeciggu 24 godzin od ustanowienia,
w innym przypadku traci waznosc.
3.5.3.2. Wygenerowac kod klikajac przycisk ,Generate”.
3.5.3.3. Klikna¢ w ikonke kwadracika ze strzatka znajdujaca sie w prawym gornym
rogu aplikacji
3.5.3.4. Z listy wybra¢ metode przestania kodu:
- SMS - kod zostanie przestany za pomocg wiadomosci SMS - w wiadomosci
SMS pojawi sig szablon z informacjami o kodzie dostepu, jego dacie wazno-
Sdi itp. - istnieje mozliwo$¢ dowolnego edytowania wiadomosci SMS

- We chat

- Email warunkiem wystania wiadomosci z kodem jest
- Messenger posiadanie skonfigurowanej aplikacji

- Whatsapp

3.5.4. Attendance - system uproszczonej rejestracji czasu pracy® - po aktywacji funkgji
(patrz punkt 3.5.8) w menu gtéwnym aplikacji pojawi sie dodatkowa ikonka ,At-
tendance”.
3.5.4.1. Ustawienie profilu firmy

Po kliknieciu w ikonke , Attendance” aplikacja przeniesie uzytkownika do
okna tworzenia profilu firmy ,Create a Company", ktéry niezbedny jest do
rozpoczecia rejestracji czasu pracy.
W celu konfiguracji konta nalezy uzupetni¢ pola:
- Company Name - nazwa firmy,
- Working Time - godziny pracy firmy:
-- Starting Time - godzina otwarcia,
-- Closing Time - godzina zamkniecia,
- Workday Setting - dni pracy firmy;
-- Customized - reczny wybor dni pracy od poniedziatku do niedzieli,
-- One-Two Day weekend;
--- This week - One day weekend - ustawienie 6-dniowego tygodnia
pracy (wolna niedziela),
--- This week - Two day weekend - ustawienie 5-dniowego tygodnia
pracy (wolny weekend).



3.5.4.2. Dodawanie pracownikow do profilu firmy
W celu dodania pracownika do profilu firmy nalezy klikna¢ w ikonke trybu
znajdujacy sie w prawym gdérnym rogu aplikacji. Oprocz informacji wpro-
wadzonych przy konfiguracji profilu firmy pojawia sie dwa dodatkowe pola
- Staff - personel oraz Holiday - $wieta (opcja pozwala ustawi¢ dni, ktére
maja zostac wytaczone z ewidenciji czasu pracy).
Opcja Staff pozwala na dodanie profili pracowniczych, ktére maja podlegac
obowiazkowi rejestracji czasu pracy. W celu dodania pracownika po wy-
borze opdji ,Staff” nalezy klikna¢ w ikonke plusa znajdujaca sie w prawym
goérnym rogu aplikacji, po czym pojawi sie nowe okno z funkcja dodania
pracownika ,,Add Staff". W celu konfiguracji konta nalezy uzupetni¢ pola:
Name - Nazwa pracownika (np. imie i nazwisko)
Method - rodzaj weryfikacji czasu pracy:
- APP - uzytkownik musi by¢ posiadaczem konta w aplikacji TTLock
-- Already has eKey - uzytkownik posiada juz eKlucz:
--- Nie - nalezy wygenerowac eKlucz - patrz punkt 3.5.2,
--- Tak - nalezy wybrac eKlucz z listy,
- Passcode - kod dostepu
-- Already has Passcode - uzytkownik posiada kod dostepu
--- Nie - nalezy wcisnac przycisk ,Generate Passcode” i wygenerowac kod
--- Tak - nalezy wybrac kod z listy
- IC Card - Klucz zblizeniowy (brelok Mifare 13,56 MHz)
-- Already has IC card - uzytkwonik posiada brelok zblizeniowy
--- Nie - nalezy klikna¢ przycisk ,Add IC Card” i dodac karte - patrz
punkt 3.5.6
--- Tak - nalezy wybrac brelok z listy
Po wprowadzeniu nazwy uzytkownika i wyborze sposobu weryfikacji na li-
scie , Straff” wyswietli sie wprowadzona nazwa, po kliknieciu, ktorej wyswie-
tli sie lista wprowadzonych informacji wraz z mozliwosci ich edycji. Ponadto
z tego poziomu dostepny bedzie wglad w rejestr wejsc i wyjs¢ pracownika.
3.5.4.3. Wglad w historie czasu pracy
Po sonfigurowaniu profilu firmy i dodaniu personelu, klikajac w ikonke , At-
tendence” dostepna w gtdwnym menu aplikacji zobaczymy liste wszyst-
kich pracownikéw. Po Kliknieciu w danego pracownika moze sprawdzi¢
godzine wejscia i wyjscia.

*Uwaga: W z pozycji widoku kalendarza aplikacja wyswietla pierwsze
wejscie i ostatnie wyjscie pracownika w danym dniu.

Aby sprawdzi¢ ilos¢ wszystkich wejs¢ i wyjs¢ konkretnego pracownika w
danym dniu nalezy wejs¢ w zaktadke ,,Records” (dziennik logéw) i odczy-
tac historie wejs¢/wyjs¢ danego uzytkownika wpisujac w wyszukiwarke
zdarzen przypisang mu nazwe.

Aplikacja nie umozliwia generowania raportéw przepracowanych go-
dzin, dni itd.

3.5.4. eKeys - lista wygenerowanych i wystanych kluczy dostepu - z informacjami o
kluczach - rodzaj klucza, status aktywnosci — z pozycji listy mozliwe jest usuniecie
danego klucza, aby to zrobic nalezy przytrzymac palec na danym kluczu az do po-
jawianie sie przycisku ,,Delete” po jego nacisnieciu klucz zostanie trwale usuniety.
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UWAGA: Usuniecie aktywnego klucza z listy w aplikacji przed czasem jego wyga-
Sniecia jest mozliwe, aby tego dokonac urzadzenie z aplikacja musi mie¢ dostep
do Internetu, a klucz zostanie usuniety dopiero, gdy osoba otrzymujaca klucz
réwniez podtaczy sie do Internetu. Informacja o przedczasowym usunieciu klu-
cza zostanie pobrana z serwera.

Z pozycji listy istnieje mozliwos¢ usuniecia wszystkich kluczy jednoczesnie:

- nalezy klikna¢ w ikonke trzech kropek znajdujaca sie w prawym gornym rogu

- wybrad reset ekeys

- potwierdzi¢ chec zresetowania kluczy - wpisa¢ hasto administratora aplikacji
Passcodes - lista wygenerowanych i wystanych kodu dostepu - z informacjami o
kodach - rodzaj, status aktywnosci - z pozyciji listy mozliwe jest usuniecie danego
kodu, aby to zrobi¢ nalezy przytrzymac palec na danym kodzie az do momentu po-
jawianie sie przycisku ,,Delete” po jego nacisnieciu klucz zostanie trwale usuniety.

UWAGA: Aby usunac kod permanentny nalezy by¢ w zasiegu nadajnika Blueto-
oth wbudowanego w szyld.

Z pozycji listy istnieje mozliwos¢ usuniecia wszystkich kodow jednoczesnie:

- nalezy klikna¢ w ikonke trzech kropek znajdujaca sie w prawym gérnym rogu,
- wybrad reset passcodes,

- potwierdzi¢ chec zresetowania kluczy - wpisac hasto administratora aplikacji.

IC Cards - szyldy z kontrola dostepu posiadaja wbudowany czytnik kart zblizenio-

wych Mifare 13,56 Mhz, klikajac w ikonke IC Cards wchodzimy w panel zarzadzania

kartami dostepu.

Aby doda¢ karte Mifare nalezy:

- klikna¢ w ikonke trzech kropek znajdujaca sie w prawym gornym rogu,

- wybrac opcje ,,add IC Cards”,

- w polu ,name” wpisa¢ nazwe karty,

- wybrac rodzaj dostepu - permanentny lub czasowy,

- w przypadku wyboru dostepu czasowego nalezy ustawic termin waznosci,

- klikna¢ ,,OK" i czekac na sygnat z szyldu,

- po ustyszeniu komunikatu dzwiekowego przytozy¢ karte w okolice cyfry"2”
znajdujacej sie na klawiaturze numerycznej urzadzenia.

Z pozydji listy istnieje mozliwos$¢ usuniecia wszystkich kart jednoczesnie:

- nalezy klikna¢ w ikonke trzech kropek znajdujaca sie w prawym gérnym rogu,

- wybrac clear IC cards,

- potwierdzi¢ chec zresetowania kart - wpisa¢ hasto administratora aplikacji.

UWAGA: Korzystajac z opcji ,,Upload IC cards” istniejie mozliwosc przestania ko-
pii zapasowej z listg dodanych kart na serwer.

Records - dziennik logdw urzadzenia

Settings - Ustawienia - klikajgc w ikonke Settings mamy dostep do informaciji
o urzadzeniu:

- Lock Number - numer zamka

- MAC/ID - adres MAC/ nr ID

- Battery - status baterii

- Validitz Period - Waznos$¢ dostepu

- Lock Name - funkcja umozliwia wprowadzenie nazwy urzadzenia
- Lock Group - funkcja umozliwia przypisania urzadzenia na grupy
- Admin Passcode - funkcja umozliwia zmiane kodu administratora



- Lock Time - funkcja umozliwia synchronizacje czasu urzadzenia z czasem z aplikacji
- Auto Lock - funkcja umozliwia wprowadzenia dtugosci impulsu (np. czasu zwal-

niania eletrozaczepu)

- Lock Sound - funkcja umozliwia wtaczanie/ wytaczanie dzwiekdw wydawanych

przez klawiature urzadzenia

- Unlock Remotly - funkcja umozliwia zdalne otwieranie zamka (aktywna wytacz-

nie w przypadku posiadania w systemie Bramki WiFi)

- Diagnosis - diagnozowanie probleméw zamka

- Read Operation Recorde - wglad w historie wszystkich operacji wykonywanych

na urzadzeniu

- Firmware Update - aktualizacja oprogramowania

- Attendance - Aktywacja uproszczonego systemu rejestracji czasu pracy (RCP)
- Unlock Notification - Informacje o odblokowaniu szyldu (prace aplikacji w tle)

- DELETE - funkcja usuwania zamka z aplikacji. Uwaga: Usuniecie urzadzenia na-

lezy potwierdzi¢ hastem do konta na ktorym jestesmy zalogowani w aplikacji.

UWAGA

W przypadku awarii i koniecznosci wystania urzadzenia do serwisu, uprzednio nalezy
usunac szyld z aplikacji TTlock.






